eye

. Cyber Security — wie sieht
effektiver und erschwinglicher
Schutz aus? Ausblick NIS2”
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Verschiedene Akteure in der Cyberwelt

Cybervandalismus
Motiv: argern
Wer: online Gemeinschaften
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Staatliche Akteure
Motiv: Spionage
Beispiel: APT-gruppen
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Erster Schritt in einem Cyberangriff

— \ (Spear)phishing -> Credentials

/‘m\(m\

Schwachstelle angreifen

Neuer Exploit Schwachstelle suchen Zugriff
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GegenmaBnahmen

MFA implementieren

Patch durchfuhren

Zugriff

Neuer Exploit Schwachstelle suchen
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Entwicklungen

Phishing:
- Spearphishing statt Phishing
- MFA ist effektiv aber:

SIM swapping
Pass-the-cookie

Schwachstelle Angriff:

- Patchen kein Prioritat

- Covid -> VPN Schwachstellen (z.B. Citrix, Fortinet)
- Supply-chain Angriff (z.B. Solarwinds Angriff)

Feststellung:
Friaher oder spdter kommt ein Angreifer rein!
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Beispiel

Ransomware — und jetzt?

Your retwork was penterated
We have encrypted your files and
stole large amount of sensitive
data, Including:

« NDA contractls and data

- Financial docusents, payrolls,
Bank statesents

- (mployte data, personal documents,
ssw, o, <C

- Customer data, comtracts, purchise
agrecments, etc.

- Credentials to local and remote

devices v
And mOre. ..
Encryption Is reverssible process,
our blog part
- re
your data can be easily recoversd P

with our help
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Ransomware — und jetzt?
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Ransomware — und jetzt?
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Was ist passiert?

Montag morgens
Alle Systeme sind ausgeschaltet
Ransomware-Notizen ausgedruckt und
auf Rechnern gefunden

.

2022 13, Juni 2023

Beispiel



eye

Was ist passiert?

Erster unauthorisierter Zugriff

2022 2023
14. Januar

Beispiel
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Was ist passiert?

Erster unauthorisierter Zugriff

11.Juni

2022 14. Januar

2023

Backups wurden geléscht

Beispiel
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Was ist passiert?

Erster unauthorisierter Zugriff

12.Juni

w0z 14. Januar 11.3uni |13.Juni

Backups wurden|geldscht

Virtuelle Maschinen wurden geléscht
Computer, Laptops und Server wurden verschlusselt

Beispiel

2023
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Was ist passiert?

Erster unauthorisierter Zugriff

2022

Beispiel

k 12.Jun
@

11. Juni
14. Januar

Backups wurden

15. Juni

13. Juni

geldscht

Eye wird kontaktiert

2023
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Erstgesprach (Intake Call)

« Auf allen Geraten haben wir sowohl eine Instagram Reality
Sicherheitslésung (EDR) und einen Anti-
Virus installiert.

« Jede Software und alle Gerdte haben den
neusten Patch

e Unsere Firewall ist aktiv

«  Wir haben ein &6ffentliches und ein lege:;i:g Burger King
. . o r opper
privates Netzwerk und beide Netzwerke PP
sind strikt von einander getrennt.
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“EDR und Anti-Virus waren installiert”

"Threat Details: m.exe
100%

A 893%
E E cuarantirad by all Cyance uiers

Classification:

First Found: 022 071:48:25
Last Found: 2022 01:48:25

Beispiel

Version:
Company Name:
Copyright:

File Size:

Signed:
Signature Status:
|ssuer;
Publishes:
Subject:
Timestamp;

Thumbgprint:

feon: QJ

Copyright (c) 2007 - 2021 gentilkiwi (Benjamin DELF

1.3 MB
True

----------------

30 25 BS 28 EE 84 76 DC 95 68 48 56 65 95 9C FF &

—

Ransomware
wurde blockiert
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“EDR und Anti-Virus waren installiert”

F Niels
C:‘.‘User‘s'\_.DneDriue_\Bureaublad\NZb 1s
Directory listing for C:\Users) -OneDrive_\Bur‘eeuhlad\mz -

size (bytes) size (MB) Last Modified (UTC+1)
Angreifer hat die e _ et
Ransomware gedndert retecan ot e A
und sie wurde dann Som o =
zugelassen und sc.ml .: s102768

installiert

Multi Module:Mimikatz indicators
Look for obvious indicators that Mimikatz has been used on this machine across all available modules

Hostname sourcetype + timestamp_consolidated = activity ¥

Created (UTC+1)
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"Alles ist gepatcht”

Es sei denn Systeme sind so alt, dass sie —
nicht mehr unterstutzt werden.

gggggggggggg

= Wenn es keine neuen Patches gibt, sind
wir auf dem neusten Stand.

= Systeme waren fur Angriffe anfallig.

= Vor allem ein Server..
VMWare Horizon Server

Es gab zwar eine alternative Lésung, wie man den Server schutzen konnte, aber der
Systemadministrator hat den Server falsch konfiguriert.

Beispiel
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“Unsere Firewall ist aktiv"

T ]
Publie P ]
Uplink Internet 1 v |
Allowed inbound toco ; - fe S
connections
(TP~ 3389 P any 3

Allow more connections

Offener Port

=> Eintritt fUr den Angreifer

Beispiel
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“Unsere Firewall ist aktiv"

. I
Puble I
Uplink Internet 1 ~ |
Allowed inbound otoco Ports
connections
Tcp VJ 3389

Allow more connections

Offener Port

=> Eintritt fUr den Angreifer

Beispiel
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“Netzwerke sind strikt getrennt”

VODAFONE-P Public permit s

v Al
L st hould be denz

Any Public_Netwerk_Compleet

Alle Verbindungen vom 6ffentlichen
Netzwerk erlauben eine Verbindung
ins private Netzwerk

=>» Falsche Konfiguration
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Weitere Untersuchungsergebnisse

*  Normale Software missbraucht
RMM-Tool (Remote Monitoring & Management)

« Server verbindet mit einer IP-Addresse, die
bekannt fur Log4j-Angriffe war.

j_exploitation_attempts_crowdsec.csv

“ORevisions 2391  YyStars 8  PForks 7

1Ps exploiting the 10g4j2 CVE-20; detected by the crowdsec community

Platforn

Free RMM. Forever.
First 100 endpoints are always free. No exceptions.

but a firs

Cybersecurity should not be necessity. ActionT makes it possible to

enforce high IT security standar big or small, any organization gets

Start reducing your cybersecurity ri

E  create account

and costs today:

]

¥7 Star | 88 % Fork T

<script src="https://gic | (L) 5 Download ZIP
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Verhandlung mit den Angreifern

Von $150.000 auf
$10.000
runtergehandelt
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Angriffsablauf Prozess

Phishing oder
Schwachstelle
benutzt

Daten-
Diebstahl

“Einfach” “Schwierig"

Wie schnell geht das?
Schwierig zu erkennen nachdem einen Account erstellt ist.

Wie kdnnen wir die Auswirkung des Angriffs beschréanken?
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Unsere LOsung

Entwicklungsprinzipien:

- "1 fits all’ Lésung

- Einfach zu installieren und administrieren

- Active Incident Response Dienstleistung 24/7

Drei Datenpunkten:

1. EDR

2. Cloud: Office365 und Google Workspace
3. Angriffsoberfldche Management
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Analyse & Root Cause

Bewerten Sie den Alarm:

Was halt den EDR far seltsam?

“Der Exchange-Server hat eine Datei erstellt,
die oft bosartig ist”

Welche Datei wurde erstellt

| Device |HarddiskVolume4 | Program Files |Microsoft
| Exchange Server|V15|Bin| MSExchangeMailboxReplication.exe

|Device |Mup |exc-calypso.akropolys.nl| C$|Program Files | Microsoft
|Exchange Server| V15| FrontEnd|HttpProxy|lowalauth|NiriYmZZ.aspx

.. Und 44 weitere Dateien
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Analyse & Root Cause

Suche nach verdachtigen
- Ausgehende Verbindungen
- Merkwurdige Prozesse
- Ausgefuhrte Dateien
- Und viele weitere Indikatoren

Beweise deuten auf anfalligen Server

I « Processes and Services
Process Executions
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Beispiel fur Erkennung — Wiederherstellung

Der Angreifer von der Maschine werfen (aktive Reaktion)
- Prozess des Angreifers beenden
- Verdnderte Dateien entfernen
- Falls nétig: Isolieren

= Host Name: EXC-CALYPSO Platform: Windows END SESSION

ApplicationFrameHost 19284 1/23/2023 5:00:05 | JUMPTOBOTTOM 18,956 8.23 200 C:\Windows\system32\ApplicationFr [
Server patchen
3388 1/23/2023 1:36:06 PM 2,844 8.02 39 C:\Windows\SYSTEM32\cmd.exe
9752 1/23/2023 1:25:16 PM 2,844 0.00 39 C:\Windows\SYSTEM32\cmd.exe
13716 1/23/2023 10:57:26 AM 2,992 0.e3 C:\Windows\system32\cmd.exe
14492 1/23/2823 1:51:41 PM 2,844 8.e2 39 C:\Windows\SYSTEM32\cmd.exe
14640 1/23/2023 1: 2,840 8.e2 39 C:\Windows\SYSTEM32\cmd.exe
15664 1/23/2023 5: 3,016 e.e6 C:\Windows\system32\cmd.exe
17392 1/23/2023 3,136 0.13 C:\Windows\system32\cmd.exe
23500 1/23/20823 5:09:48 2,976 .03 C:\Windows\system32\cmd.exe
ComplianceAuditService 4528 1/19/2823 8:56:58 192,696 23.20 C:\Program Files\Microsoft\Exchange
rver\V15\Bin\ComplianceAuditService.
e
conhest 1/23/2023 11:00:21 AM 5,520 8.82 C:\Windows\system32\conhost.exe
conhost 1/23/2023 1:52:19 PM 6.148 3.97 C:\Windows\svstem32\conhost.exe

RUN COMMANDS | EDIT & RUN SCRIPTS

T —




Critical TACTIC & TECHNIQUE
+112 others Credential Access via OS Credentia...
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EU NIS2
Nachfolger EU NIS1

Mehr Einheitlichkeit bei der Sicherheit der Netze von
Organisationen innerhalb der EU.

Wichtige Daten:
17. Oktober 2024 -> Inkrafttreten
17. Januar 2025 -> Ende der Registrierungsfrist

(Kontaktdaten, 6ffentliche IP-Adresse, Branche)
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Entwurf flir das Gesetzes zur Umsetzung der NIS-2-Richtlinie (19. Juli 2024)

Besonders wichtige Einrichtungen

Mehr als 250 Beschaftigte oder mehr als 50 Millionen Euro Jahresumsatz.

Energie Verkehr Finanzwesen
Gesundheit Wasser IT-Infrastruktur
IT-Dienste Off. Verwaltung Weltraum

Wichtige Einrichtungen

Mehr als 50 Beschaftigte oder mehr als 10 Millionen Euro Jahresumsatz.

Energie Verkehr Finanzwesen Gesundheit
Post & Kurier Abfallwirtschaft Chemie Lebensmittel
Wasser IT-Infrastruktur IT-Dienste Off. Verwaltung
Weltraum Produktion Online Dienste Forschung

Es ist wichtig, die europaische Definition der genannten Sektoren zu konsultieren, um zu prufen,
ob ein Unternehmen darunter fallt.
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Sorgfaltspflicht

» SicherheitsmaBnahmen auf Grundlage des Risikomanagements
« Auf Vorfalle vorbereiten

« Mitarbeiter und Vorstand schulen -> alle 3 Jahre

« Lieferkette einbeziehen (falls sie Zugang zum Netz und zum Informationssystem haben)

Meldungspflicht (an BSI)
« Bei Vorfdllen erste Meldung innerhalb von 24 Stunden
« Folgemeldung innerhalb von 72 Stunden

 Abschlussbericht nach einem Monat
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Beaufsichtigung (durch BSI)

Proaktiv fur besonders wichtige Einrichtungen, reaktiv fur wichtige Einrichtungen
BSI kann nachforschen (auch lokal)

BSI kann Fristen zur Beseitigung von Mdangeln setzen

BSI kann Nichteinhaltung veroffentlichen

Das BSI kann die Verwaltung aussetzen (oder aussetzen lassen)
Verwaltungsgeld bei Nichteinhaltung Max 100.000

Die GeldbuBe kann bis zu einem vom Umsatz abhdngigen Betrag steigen



marcel.van.asperdt@eyesecurity.de

eyesecurity.de

0151 21934825
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MaBnahmen die gefordert werden:

Risikoanalyse und Sicherheit fur Informationssysteme;

Bewaltigung von Sicherheitsvorfallen;

Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung
einem Notfall, und Krisenmanagement;

Sicherheit der Lieferkette;

SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von Netz-
Informationssystemen, einschlie3lich Management von Schwachstellen;

Bewertung der Wirksamkeit von RisikomanagementmaBnahmen;

grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen;

Konzepte und Verfahren fur den Einsatz von Kryptografie;

nach

und

Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von Anlagen;

Verwendung von L&ésungen zur Multi-Faktor-Authentifizierung, gesicherte Sprach-, Video-

und Textkommunikation.



